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Prepared by Pl Working Group PG10 “Security” in Committee B “PROFINET".

The attention of adopters is directed to the possibility that compliance with or adoption of PI (PROFIBUS &PROFINET
International) specifications may require use of an invention covered by patent rights. Pl shall not be responsible
for identifying patents for which a license may be required by any Pl specification, or for conducting legal inquiries
into the legal validity or scope of those patents that are brought to its attention. PI specifications are prospective
and advisory only. Prospective users are responsible for protecting themselves against liability for infringement
of patents.

NOTICE:

The information contained in this document is subject to change without notice. The material in this document details
a Pl specification in accordance with the license and notices set forth on this page. This document does not
represent a commitment to implement any portion of this specification in any company's products.

WHILE THE INFORMATION IN THIS PUBLICATION IS BELIEVED TO BE ACCURATE, PI MAKES NO
WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, WITH REGARD TO THIS MATERIAL INCLUDING, BUT
NOT LIMITED TO ANY WARRANTY OF TITLE OR OWNERSHIP, IMPLIED WARRANTY OF MERCHAN-
TABILITY OR WARRANTY OF FITNESS FOR PARTICULAR PURPOSE OR USE.

In no event shall Pl be liable for errors contained herein or for indirect, incidental, special, consequential,
reliance or cover damages, including loss of profits, revenue, data or use, incurred by any user or any third
party. Compliance with this specification does not absolve manufacturers of PROFIBUS or PROFINET
equipment, from the requirements of safety and regulatory agencies (TUV, BIA, UL, CSA, etc.).

PROFIBUS® and PROFINET® logos are registered trade marks. The use is restricted to
members of PROFIBUS&PROFINET International. More detailed terms for the use can be
found on the web page www.profibus.com/Downloads. Please select button "Presenta-
tions & logos".

In this specification the following key words (in bold text) will be used:

may: indicates flexibility of choice with no implied preference.
should: indicates flexibility of choice with a strongly preferred implementation.
shall: indicates a mandatory requirement. Designers shall implement such mandatory

requirements to ensure interoperability and to claim conformance with this
specification.
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1 Einleitung

Durch die zunehmende Vernetzung von Produktionsanlagen steigt das Risiko von Cyber-An-
griffen. Diesem Risiko sind auch die Kommunikationstechnologien ausgesetzt, welche durch
die PROFIBUS und PROFINET International (PIl) spezifiziert und unterstiitzt werden. Um die-
sem Risiko Rechnung zu tragen, betreibt PROFIBUS und PROFINET International ein Cyber
Security Incident und Response Team (CSIRT).

e Das PNO-CSIRT bietet Informationen und Unterstitzung fir Mitgliedsunternehmen
von Pl und Nutzern der Technologien von PIl. Dies umfasst die Unterstiitzung bei der
Umsetzung proaktiver MaRnahmen zur Verringerung der Risiken von Computersicher-
heitsverletzungen sowie bei der Reaktion auf derartige Verletzungen bzw. Vorfélle, so-
bald diese eintreten. Das PNO-CSIRT soll dabei auch den regionalen PROFIBUS und
PROFINET Organisationen (RPAs) als Ansprechpartner dienen.

e Das PNO-CSIRT sieht sich dabei als Mittler zwischen Technologielieferanten, Kompo-
nentenherstellern, Systemherstellern und Nutzern der Technologien der PROFIBUS
Nutzerorganisation (PI).

e Das PNO-CSIRT dient als Ansprechpartner fur andere CSIRTs / CERTs sowie andere
nationale und internationale Institutionen (z. B. BSI, ENISA) in Fragen der Technolo-
gien der PROFIBUS Nutzerorganisation (PI) und pflegt entsprechende Kontakte zu
diesen Institutionen.

Die besondere Rolle der PNO als Herstellervereinigung bedeutet, dass das PNO-CSIRT seinen
Fokus auf der Bearbeitung von Schwachstellen in den Spezifikationen der Technologien der
PROFIBUS Nutzerorganisation (PIl) sieht und dass die Bearbeitung produktabhéngiger
Schwachstellen in der Verantwortung der jeweiligen Technologie-, Komponenten- oder System-
lieferanten liegt. Das PNO-CIRT wird in diesem Fall die erforderliche Unterstliitzung leisten, um
eingehende Schwachstellenmeldungen an die entsprechenden Adressaten weiterzuleiten und
eine entsprechende Rickmeldung an die meldende Person / das meldende Unternehmen zu
geben.

2 Policy

Fir die Arbeit des CSIRT gelten die folgenden Regeln:

e Pl ist einem vertrauensvollen Umgang mit Herstellern und Nutzern verpflichtet. Daher
werden Schwachstellenmeldungen wahrend der Bearbeitung nur in dem zustandigen
Personenkreis zuganglich gemacht und sicher gespeichert.

e Pl praktiziert eine verantwortliche Offenlegungspolitik. Herstellern wird vor der Verof-
fentlichung einer Schwachstelle, die méglicherweise ihre Produkte betreffen, die Gele-
genheit gegeben, eine Losung zur Behebung der Schwachstelle oder eine Mitigation in
angemessener Zeit zu erarbeiten.

e Pl veroffentlicht nach einer angemessenen Zeit Advisories uber ihr bekannte
Schwachstellen und die zugehérigen Behebungen bzw. Mitigationen.

e Technische Experten aus Mitgliedsunternehmen, welche Pl bei der Analyse von
Schwachstellen unterstitzen, werden zur Vertraulichkeit -auch innerhalb des eigenen
Unternehmens— verpflichtet.

e Pl wird Schwachstellenmeldungen, welche Produkte eines Unternehmens betreffen,
zusammen mit Informationen tUber die meldende Person an dieses Unternehmen zur
Problemldsung weiterleiten. Die Weitergabe der Kontaktinformation der meldenden
Person soll die Problemlésung beschleunigen. Sofern eine anonyme Weiterleitung ge-
wunscht ist, kann das im Meldeformular angegeben werden.
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3 Meldung von Schwachstellen

Bei der Meldung von Schwachstellen, welche Produkte betreffen, wenden Sie sich bitte an den
Hersteller des jeweiligen Produktes.

Schwachstellen bei denen davon auszugehen ist, dass Kommunikationsprotokolle der PI ur-
sachlich sind, kdnnen Sie hier melden. Sofern die Ursache unklar oder nicht bekannt ist, kann
ebenfalls hier eine Meldung erfolgen. Pl wird die Meldung dann bewerten und ggf. and den
betroffenen Hersteller zur Problemlésung weiterleiten.

Die Meldung von Schwachstellen in Bezug auf Protokolle der Pl kann wie folgt erfolgen:

e Pl nimmt Meldungen von Schwachstellen Uber ein Online-Formular auf
www.profinet.com/security oder die E-Mail-Adresse security@ profinet.com entgegen.

e Sofern gewunscht kann eine verschlisselte E-Mail-Kommunikation erfolgen. Den 06f-
fentlichen PGP-Schlissel des CSIRT finden Sie auf www.profibus.com/security.

e Es wird vorzugsweise darum gebeten, das online-ausfillbare Meldeformular auf dieser
Webseite zu verwenden.

e Der Eingang der Meldung wird von PI bestatigt. Die meldende Person wird Uber den
Stand der Bearbeitung informiert.

e Sofern Sie sich fir eine vollstandig anonyme Meldung entscheiden, werden Sie keine
Bestatigung und auch keine Informationen tber den weiteren Verlauf der Bearbeitung
lhrer Meldung erhalten.

e Sofern Sie sich fir eine teilweise anonyme Meldung entscheiden, werden lhre Kon-
taktdaten erfasst und in der Geschaftsstelle verarbeitet. Jedoch erhalten die mit der
Bearbeitung befassten technischen Spezialisten keine Information tber lhre Identitat.

Hinweis: Bei der Feststellung oder Meldung einer Schwachstelle missen Gesetze oder andere
Verpflichtungen, insbesondere Vertraulichkeitsverpflichtungen und/oder Exportkontrollregelun-
gen beachtet werden.

Pl wird zur Abklarung der Schwachstellenmeldung in vielen Féallen Kontakt mit dem Her-
steller der Komponente oder dem Hersteller evtl. verwendeter Technologiekomponenten
(z. B. Protokoll-Stacks) aufnehmen.
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4 Haftungsbeschrankung

Pl wird Ubermittelte Schwachstellenmeldungen unentgeltlich mit angemessener Sorgfalt bear-
beiten.

Pl Gbernimmt keine Haftung jeglicher Art, weder ausdricklich noch stillschweigend, fir die
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit
und/oder Verwendbarkeit der angebotenen Informationen in Zusammenhang mit Schwachstel-
lenmeldungen und deren Bearbeitung und Behebung. — aulRer bei Vorsatz oder Arglist.

Fur Schéaden materieller oder immaterieller Art, die in Zusammenhang mit den Schwachstellen-
meldungen und deren Bearbeitung und Behebung unmittelbar oder mittelbar verursacht wer-
den, haftet Pl nicht, sofern ihr nicht nachweislich vorsatzliches oder grob fahrlassiges Verschul-
den zur Last fallt. Fir Schaden aus der Verletzung von Leben, Kérper oder der Gesundheit
haftet Pl nach den gesetzlichen Bestimmungen.
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